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Podvody — ,zbytecny" crash kurz

The Fraud Triangle

Studie ACFE uvadi, Malé spolecnosti prichazi kvdli podvod@im o
e b&?n& organizace témér dvakrat vice prostredkd nez velké
ZTRATY CELKEM v priiméru kvdli korporace

podvodim prichazi
0 5 % svych
MEDIAN ZTRATY ZA PRIPAD roEnich trieb s 1 04!00“

Pressure

PRIPADU V HODNOTE
CELKEM

Cim vic pachateli bylo zapojenych do

B firemniho podvodu, tim vyssi byly zplisobené
V pripadech

, sSkody
podvodd viastnikd $850,000 |
nebo top manazerd fop e Jeden
byl median ztraty O pachatel
8,5 krat vyssi nezZ I $74,000 Median ztréty
(o]
u Qodvocllu ® -\ Dva
spachanych e®* pachatelé
radovymi B — 150,000 Medién zraty
v - 100,000 . ,
zamestnanci s100000 TH nebo vice
0 0.“ pachatelt
| "1 I 339,000 Median ztraty

ACFE Report to the Nations 2018
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Podvody — ,zbytecny" crash kurz (pokr.)

ACFE:

« Podvod je definovany jako lidska Cinnost, ktera je vyuZivana jednotliveem ¢i skupinou s cilem ziskat
neopravnénou financni ¢i nefinancni vyhodu anebo jeji prislib na Ukor jiného jednotlivce/skupiny uvedeni
nepravdivych skutecnosti, zatajenim pravdy ¢i hmotnou anebo nehmotnou manipulaci. Ta zahrnuje
neoCekavané, klamavé, falesné a dalsi podvodné jednani, kterym je oklamana

« Podvod ve své podstateé zahrnuje kazdy Umysiny a pripraveny Cin vykonany se zamérem pripravit nékoho o
majetek nebo penézni prostiedky uvedenim v omyl nebo jinym pochybnym zplisobem.

§ 209 Zakona 40/2009 Sb. trestniho zakoniku — Podvod:

« ,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije neciho omylu nebo zamici podstatné
skutecnosti, a zpdsobi tak na cizim majetku skodu nikoli nepatrnou (nejméné 5.000,- Kc), bude potrestan
odnétim svobody az na dveé léta, zakazem cinnosti nebo propadnutim veci nebo jiné majetkove hodnoty."

§ 216 TZ — Legalizace vynosi z trestné cinnosti

§ 220 TZ — Poruseni povinnosti pri spraveé ciziho majetku

§ 240 TZ — Zkraceni dané, poplatku a podobné povinné platby
§ 254 TZ — Zkreslovani adajti o stavu hospodareni a jméni

§ 255 TZ — Zneuziti informace a postaveni v obchodnim styku

Ciny uvedené v paragrafech vyse jsou relevantni dle 418/2011 Sb. o trestni odpovédnosti
pravnickych osob!




NAD AUDITEM

Kon flikt zajmd
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Zasoby a ostatni aktiva

The Fraud Triangle
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Podvodna symbidza -» Q‘ > ﬁs%
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MOTTO: Kybersvét akceleruje rychlost a Gispéch byznysu, ale i podvodnikti. Progresivné.

« Phishing a DDoS (, distributed denial-of-service") jsou pouze Spickou ledovce

« Manipulace ucetnich a jinych obchodnich vykazt pomoci Ucetnich programli, Adobe atd.

« Social engineering / Whaleing (faleSné faktury a konta, kontakt jménem CEO atd.)

« Zneuziti vyzvédnych technik pro zjisténi obchodniho tajemstvi — také geopoliticky problém

Phishing = (néka’y prevadéeno a’o 5es"tin y jako ,,rybar"en/ ) Jje poa’voa’na’ technika pouzivana na
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Aktualni pripady - podvody

Commerzialbank Mattersburg, Rakousko

Regionalni banka v Cervenci 2020 ohlasila insolvenci v dlsledku chybéjicich cca 680 mil. EUR z celkové
bilancni sumy cca 800 mil. EUR (85%)

Skandal malé rakouské banky medializovan od cervence 2020, nicméné indikace zrejmé jiz nejméné od
roku 2015

Podstata:
« Manipulace s cenou akcii
- Lzivé Udaje na zadostech o uvéry fiktivnim firmam (min 570)
« Nadhodnocovani cestovnich a jinych nakladd
Klicové motivy:
« Moc a prestiz (politika i bafunarstvi), ovladani lidi
« Penize

Zajimavé — velmi podobné ceskym bankam v 90. letech a kampelickam donedavna, vC. afinity Séfa k
fotbalu!
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Aktualni pripady - podvody (pokr.)

Wirecard, Néemecko

Globalni procesor online plateb pro Aldi, Lidl, Siemens atd.
Ve 2018 byla treti nejhodnotnéjsi financni skupinou Némecka, méla politickou podporu a lesk

V cervnu 2020 byl zatéen majitel a CEO a po mésicich spekulaci potvrdilo, ze na Uctech némeckého ,fintechového
Sampiona" chybi témér 2 mld. EUR a ma zmanipulované trzby a dalsi klicové financni udaje.

Podstata:

 Manipulace s Ucetnimi Udaji a jejich ,,odpovidajici komunikace" investorlim, auditorovi atp.
« Vymyslené fakturace sluzeb, nadhodnocené akvizice, prani Spinavych penéz
« Predkladané financni vykazy prosly auditnim procesem, BaFin i pfijetim do DAX

Klicové motivy:
« Moc a prestiz, ovladani lidi
+ Penize
Zajimavé
+ Jiz v Jednu 2019 publikovaly FT vypovéd'mi podlozena _PocjezFeni, Ze vysoce postaveny manazer firmy je podezrely z falSovani Gctl, k cemuz mél

pouzit padélane a antedatované smlouvy. Redaktory FT vsak dokonce zacala vysetrovat v Nemecku policie!
« Ceska stopa: Jan Marsélek, dnes ukryvany ruskymi tajnymi sluzbami.
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Aktualni pripady — podvody (pokr.)

Podvody ve statni spravé, CR

o Infrastrukturni

« Manipulace vybérovych rizeni

« Politicky motivované

« Metrostav, Kapsch, JCDecaux atd.

Dalsi stovky vyznamnych podvodti ve svété kazdy rok
 Dieselgate — aktivni vytvareni managementem

« NMC Health — aktivni podpora auditorem

 Tata Steel — falSovani klicovymi zaméstnanci



Trendy v oblasti rizik a bezpecnosti

1) Zavedeni bezpecnostnich opatreni v komplexnim
prostredi (napfr. privatni cloudy)

2) Nartst vyznamu role CISO ve spolec¢nosti
3) Konsolidace bezpecnostnich nastrojl

4) Rizeni identit prioritni

5) Sprava identit zarizeni (I0T)

6) Testovani externich prinikd

7) Prace z domova

8) Ochrana dat pri uziti
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Top Security and Risk Trends

for 2021
Cybersecurity @ Cyber-savvy Eﬁ%
mesh \ boards BT
Vendor @ Identity-first 'HT‘%
consolidation security
Managing machine identities becoming '@
a critical security capability W
“Remote work” ~%"| Breachand {TE
now just “work” =i attack simulation Zvi
[=]

Privacy-enhancing computation techniques
gartner.com

Gartner.
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Trendy v oblasti rizik a bezpecnosti (pokr.)

Aktualni kurzy TOP kryptomén

Aktualni Zména Baserank  Trini B
Kryptoména - cena - (24n) . rating™ - kap. - e A
=t O i 343148 = C E’:'IZE m v Va rvrs s v .
. B Kryptomény prinasi nové moznosti
@ Ethereum (ETH) $3063 2 0 e . s v v
Jnvestovani', plateb za zbozi a sluzby, a
@ @ Tether (usor) $1 wizk -] m
mid 4 - /4 - -k v.tl
: o s tim 1 nove typy rizika zneuziti.
@ Cardano (ADA $2)14 027% 0 mid m
Binance Coin p— o - $57)4 m
@ 3 $3694 -33 0
(BNB) mid
@ X ripole (xrP) $095 -7 o S @
® = Solana(sol) $1433 +0,9% 0 33821 m
mid.
@ €) pDogecoin(poGE)  s021 3,5% 0 Srf\]:] m
@ Q Polkadot (DOT) $2919 -2,5% 0 S&a7a M
mid.
o @ Avalanche (AvaX)  $6228 0 S:I;z
@ o) Uniswap (UNI) $211 4,43 o} Bt m
mid.
® o Terra (LUNA) $28.83 5,89 0 i:flgii m
@ o Litecoin (LTC) $159,7 25% 0 S{:Ef m
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Aktualni pripady — nejznamejsi kyberpodvody

Zneuziti pristupovych opravnéni - Microsoft

Od roku 2016 do roku 2018 se softwarovému inzenyrovi spolec¢nosti Microsoft podafilo podvést spolecnost o vice nez 10
milion& dolarf. Utoénik byl ¢lenem testovaciho tymu Microsoftu, ktery pracoval na fesenich elektronického obchodovani,
a dokazal vytvorit fiktivni ¢ty v obchodé, aby simuloval ndkupy zakaznik{ (digitalni darkové karty).

Prevence: specialni reZim privilegovanych uctd, zabezpeceni informaci a dat dle hodnoty.

Utoky zaméstnancii tietich stran — Jet2

Subdodavatelé maji casto stejna pristupova prava jako interni uzivatelé. V roce 2018 byvaly subdodavatel nelegalné
ziskal pristup k doménam Dart Group PLC a jeji dceriné spolecnosti Jet2, jedné z nejvétsich leteckych spolecnosti ve Velké
Britanii. Pomoci Uctu sluzby tiskarny na interni sitové doméné Jet2 zahajil Utocnik relaci vzdalené plochy a pristoupil ke slozce
souborl s povérenimi zaméstnance letecké spolecnosti. Muz odstranil vSechna data z napadené slozky, ¢imz znemoznil vice
nez 2 000 lidem pfistup k jejich online Uctlim a firemni e-mailové sluzbé.

Prevence: omezeni pristupovych prav subdodavatelim, pravidelnd revize pristupovych prav.
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Aktualni pripady — nejznameéjsi kyberpodvody (pokr.)
Phishing — Twitter

V poloviné Cervence 2020 doslo na Twitteru k masivnimu Gtoku typu phishing. Kyberneticti zlocinci
kompromitovali administratorsky panel socialni sité, ziskali kontrolu nad U¢ty znamych uzivatell Twitteru,

soukromych i firemnich, a jejich jménem zinscenovali zaslani faleSného darku ve formé bitcoinové platby.

Podle Zpravy o vysetfovani naruseni dat spolecnosti Verizon 2021 pfiblizné 80% incidenttli souvisejicich se
socialnim inZzenyrstvim je zpltisobeno phishingem.

Prevence. skoleni, rediné testovani uzivatelskych znalosti.

Kradez dat internim zaméstnancem — Shopify
Dva zaméstnanci Shopify dostali zaplaceno za kradez zaznam{ o transakcich témér 200 online obchodnikd.

Prevence.: omezeni uzivatelskych prav, zrychleni/zautomatizovani procesd fizeni bezpecnostnich incidentd. "
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Aktualni pripady — nejznamejsi kyberpodvody (pokr.)

Thiz iz just a small zection of what senzitive information lies on the servers, unfortunately, since we hod to
dump manual v we didn't dump evervthing,

to get the full dump simply log into http:/Awww.gfnc.foxconn.com with admin gz the username and pazswordl oz the
pazzword, then go here hitp:/ e .gfme. foxconn . com/webpageAP0n LineVendor_s.azp and search for the company wou
want.. You can then go back to login and get some sensitive information az we posted directly below.

FirstName: Terry
LastName:  Gou

VYendorGroup: VYendor Code: 2hAz Storthane: terygou

Vendor Mome:  MISSION HILLS CHINA LTD Address: PREIFEREERE A eener (GO

I:Duntry . F!Gl: Enntuctpersnn . [http://x/. . . /$defaultview/@1738F812EBCEF4SBBEIEFCO24D560DD]
Telephaneho: oAZ-2931-1326 Vendoraccho: A1Z28751R962295

Bereficiary: Bark:  BANK OF CHIMA (HONG KOMGY LIMITED

PoztalCode: Hai laddress:

Pavmentkey : ME182  PaymentNome:

MO, Uzer ID User Mome Pazzword Yendor Code Compary Name Uzer Ty :
1 AFPLE  APPLE COMPUTER IMC. foxconnZ AFPLE Yendar (=) Swagg Securlty
FEE e REER gD @SwaggSec

Swagg Security® (SwaggSec), Hacking Today for an
Entertaining Tomorrouw.
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Ochrana informaci & dat

Prevence vs detekce Prevent Insider Data Theft
— T W
- : (R
Limit access Deploy copy Automate incident Block restricted
to critical data prevention tools response UISB devices

Opatieni

e

1

Organizacni
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Spolecné priznaky a hybatele

Nové technologie a online prostredi

« Real-time access & handling (online pdjcky)

« Nové aplikace, programy, prostredi (Revolut)

« Laxnost, nevédomost, ignorace faktd (Theranos, Nikola, ...)

GDPR

« 0Od kvétna 2018 klicova regulatorika pro ochranu osobnich Udajt EU

- Propojuje boj s podvody v IT prostiedi

FSI regulatorika

« Pro finan¢ni sektor vzhledem k podvodlm ziejmé nejrozsahlejsi

« Komplexni a komplikovana

« Pro organizace v sektoru velmi naroc¢né a nakladné postihnout vse v rliznych oblastech (hospodarské) kriminality
- Casto zdrojové poddimenzované zarover Celici skvéle organizovanym mezinarodnim strukturdm
Ostatni

 Obchodni tajemstvi / konkurencni prostredi

« Home-office

Paradoxy

« Napadaji vas zasadni paradoxy hospodarské kriminality v dnesnim svété?

23\ RADA PRO VEREJNY DOHLED
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Role Risk managementu, IA a Externiho auditu

RiSk 4 = ’ -
Interni audit Externi audit
Mmanagement
e Preventivni i reaktivni e Preventivni i reaktivni o Reaktivni
o Systematicky e Systematicky o Systematicky
e Komplexni o Vybérovy e \Vlybérovy

e Systémovy

KLICOVY PARAMETR PREVENCE: ,TONE-AT-THE-TOP" !
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Kontakty

Dan Bican Jiri Diepolt
DABRICON s.r.0. RVDA
dab@dabricon.com jiri.diepolt@rvda.cz
737 235534 724 244 073




